H3Cloud云学堂网络配置举例
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[bookmark: _Toc448848291]简介
本案例主要介绍如何搭建H3Cloud云学堂解决方案的网络环境，便于您了解和掌握云学堂解决方案的网络配置方法，从而避免由于网络配置不当造成的云学堂使用问题。
[bookmark: _Toc448848292]特性使用指南
[bookmark: _Toc448848293]使用场合
部署H3Cloud云学堂过程中，搭建网络环境。
使用H3Cloud云学堂过程中，进行网络故障排查。
[bookmark: _Toc390100737][bookmark: _Toc390191426][bookmark: _Toc390191500][bookmark: _Toc390191555][bookmark: _Toc390191610][bookmark: _Toc390244001][bookmark: _Toc390100738][bookmark: _Toc390191427][bookmark: _Toc390191501][bookmark: _Toc390191556][bookmark: _Toc390191611][bookmark: _Toc390244002][bookmark: _Toc390100739][bookmark: _Toc390191428][bookmark: _Toc390191502][bookmark: _Toc390191557][bookmark: _Toc390191612][bookmark: _Toc390244003][bookmark: _Toc390100740][bookmark: _Toc390191429][bookmark: _Toc390191503][bookmark: _Toc390191558][bookmark: _Toc390191613][bookmark: _Toc390244004][bookmark: _Toc390100741][bookmark: _Toc390191430][bookmark: _Toc390191504][bookmark: _Toc390191559][bookmark: _Toc390191614][bookmark: _Toc390244005][bookmark: _Toc390100742][bookmark: _Toc390191431][bookmark: _Toc390191505][bookmark: _Toc390191560][bookmark: _Toc390191615][bookmark: _Toc390244006][bookmark: _Toc390100743][bookmark: _Toc390191432][bookmark: _Toc390191506][bookmark: _Toc390191561][bookmark: _Toc390191616][bookmark: _Toc390244007][bookmark: _Toc390100744][bookmark: _Toc390191433][bookmark: _Toc390191507][bookmark: _Toc390191562][bookmark: _Toc390191617][bookmark: _Toc390244008][bookmark: _Toc390100745][bookmark: _Toc390191434][bookmark: _Toc390191508][bookmark: _Toc390191563][bookmark: _Toc390191618][bookmark: _Toc390244009][bookmark: _Toc390100746][bookmark: _Toc390191435][bookmark: _Toc390191509][bookmark: _Toc390191564][bookmark: _Toc390191619][bookmark: _Toc390244010][bookmark: _Toc390100747][bookmark: _Toc390191436][bookmark: _Toc390191510][bookmark: _Toc390191565][bookmark: _Toc390191620][bookmark: _Toc390244011][bookmark: _Toc390100748][bookmark: _Toc390191437][bookmark: _Toc390191511][bookmark: _Toc390191566][bookmark: _Toc390191621][bookmark: _Toc390244012][bookmark: _Toc390100749][bookmark: _Toc390191438][bookmark: _Toc390191512][bookmark: _Toc390191567][bookmark: _Toc390191622][bookmark: _Toc390244013][bookmark: _Toc390100750][bookmark: _Toc390191439][bookmark: _Toc390191513][bookmark: _Toc390191568][bookmark: _Toc390191623][bookmark: _Toc390244014][bookmark: _Toc390100751][bookmark: _Toc390191440][bookmark: _Toc390191514][bookmark: _Toc390191569][bookmark: _Toc390191624][bookmark: _Toc390244015][bookmark: _Toc448848294]配置前提
本文档假设您已了解云学堂解决方案并且熟悉交换机等网络设备的基础配置。
[bookmark: _Toc448848295]使用限制
暂不支持无线网络作为教师机或学生机的接入网络。
[bookmark: _Toc448848296]配置举例
[bookmark: _Toc448848297]同一网段部署场景
[bookmark: _Toc448848298]组网需求
某学校在计算机教室部署H3Cloud云学堂解决方案，该教室有50台学生机、1台教师机和1台H3C UIS R390 G2服务器（云主机），部署时要求教师机、学生机、虚拟机和云主机业务口规划在同一网段。
组网图
[image: ]

根据云学堂部署要求，结合用户环境，可以将网络规划如下：
	项目
	 IP地址及配置方式
	说明

	云主机管理网口
	192.168.86.100/24，静态配置
	推荐使用云主机第一个网口（eth0）；
所在网段不配置网关

	云主机业务口
	10.172.50.250/24，静态配置
	需要配置网关
选择其它网口中的一个或多个。当选择多个网口时，需要在物理交换机上做相应的链路聚合配置

	虚拟机
	10.172.50.101～10.172.50.170，DHCP动态获取
	必须通过云主机内部的DHCP Server获取IP地址，不支持其它方式获取IP地址
地址池中的IP地址数量需要大于等于N+7（N是学生机数量）

	教师机
	10.172.50.51/24，静态配置
	务必配置静态IP地址

	学生机
	10.172.50.1～10.172.50.50，静态配置
	务必配置静态IP地址

	网关
	10.172.50.254/24
	云学堂业务网络需要访问互联网时，需要配置网关地址
可以配置在上图中的物理交换机上，也可以配置在二层可达的其它三层设备上



[bookmark: _Toc448848299]配置思路
云主机管理口不接入学校网络，主要用于实施和维护时的访问。
云主机内部的DHCP服务器仅供虚拟机分配IP地址，不能为学生机分配IP地址。如果在物理交换机上同时部署DHCP服务，虚拟机可能会从外部的DHCP服务器获取IP地址，从而影响云学堂解决方案的正常使用，所以在同网段部署场景下，学生机的IP地址务必静态配置。
由于云主机内部的DHCP服务器本身需要使用一个IP地址，且需要为教师演示桌面预留一个IP地址，为课程对应的虚拟机至少预留5个IP地址，所以请确保虚拟机DHCP地址池中的IP地址数量大于等于N+7（N为学生机数量）。
网络设备上的配置需要确保学生机与虚拟机之间能够互通。
[bookmark: _Toc356373205][bookmark: _Toc448848300]注意事项
教师机和学生机务必配置静态IP地址。
业务网络内除云主机内部的DHCP服务器外，不能同时部署其它的DHCP服务器。
虚拟机的DHCP地址池的IP地址范围不能和教师机、学生机的IP地址重叠。
[bookmark: _Toc390100772][bookmark: _Toc390191462][bookmark: _Toc390191536][bookmark: _Toc390191591][bookmark: _Toc390191646][bookmark: _Toc390244037][bookmark: _Toc448848301]配置步骤
配置管理口IP地址
云主机管理口的IP地址是在安装CAS的过程中配置的，如下步骤就是安装CAS过程中涉及的云主机管理口相关配置。
0. 通过<↑><↓>键选择管理口的网卡，按<Enter>键进入下一步，如图2所示。
0. [bookmark: _Ref436035066]选择管理口网卡
[image: ]

0. 设置云主机管理口的IP地址（本文以192.168.86.100为例），通过<Tab>键选择<Continue>，按<Enter>键进入下一步，如图3所示。
1. [bookmark: _Ref436035390]设置管理口IP地址
[image: ]

0. 设置云主机管理口的子网掩码（本文以255.255.255.0为例），通过<Tab>键选择<Continue>，按<Enter>键进入下一步，如图4所示。
2. [bookmark: _Ref436035638]设置子网掩码
[image: ]

0. 云主机管理口的网关IP地址留空，通过<Tab>键选择<Continue>，按<Enter>键进入下一步，如图5所示。
3. [bookmark: _Ref436035834]设置网关IP地址
[image: ]

0. DNS服务器的IP地址留空，通过<Tab>键选择<Continue>，按<Enter>键进入下一步，如图6所示。
4. [bookmark: _Ref436035998]设置DNS服务器地址
[image: ]

配置业务口IP地址和虚拟机DHCP地址池
通过浏览器访问http://<云主机管理网口IP地址>（如http://192.168.86.100），首次登录云学堂管理平台会自动进入初始化页面。
0. 在初始化第三步，设置云学堂解决方案网络相关信息，如图7所示。
· 虚拟交换机基本信息：
· 网卡：云主机业务网络的网卡。可以仅选择一块网卡，也可同时选择多块网卡进行链路聚合。当选择多块网卡进行链路聚合时，需要选择链路聚合模式，并且需要在云主机侧的接入交换机上做相应的链路聚合配置，否则会导致云主机业务口无法正常访问。
· vSwitch地址：云主机业务口的IP地址。请根据网络规划填写。
· vSwitch子网掩码：云主机业务口IP地址对应的子网掩码。请根据网络规划填写。
· 网关：云主机业务口所在网络的网关IP地址，请根据网络设备上实际配置的IP地址填写。
· VLAN：虚拟机及云主机业务口所属的VLAN ID。管理平台会同时为虚拟机及云主机业务口设置该VLAN ID。VLAN ID为可选选项，如果此处配置了VLAN ID，则请在与云主机业务网卡直连的交换机端口上，配置允许带指定VLAN Tag的报文通过，并且需要配置交换机端口发给虚拟机和云主机业务口的报文带指定的VLAN Tag。
· ACL策略白名单：ACL策略中允许通过报文的网段地址。为禁网功能所用，即禁网时虚拟机仅能访问白名单中的IP地址，为了确保虚拟机和学生机、虚拟机和DHCP服务器之间能够互访，请将学生机和虚拟机的网段地址都加入ACL策略白名单中。格式为IP地址/掩码长度，例如：10.172.50.0/24。如有多个网段，使用英文逗号隔开。
· 虚拟机网络设置：
· 虚拟机起始IP地址：虚拟机DHCP地址池的起始IP地址。
· 虚拟机结束IP地址：虚拟机DHCP地址池的结束IP地址。虚拟机DHCP地址池的地址段请勿与学生机、教师机和云主机等的IP地址重叠。请确保虚拟机DHCP地址池中的IP地址数量大于等于N+7（N为学生机数量）。
· DNS：DNS服务器的IP地址。
5. [bookmark: _Ref433293038]网络设置
[image: ]

0. 初始化完成后，如需修改虚拟机DHCP地址池参数，可登录云学堂管理平台，单击导航树中[网络]菜单项，进入网络管理页面中修改，如图8所示。
6. [bookmark: _Ref438129248][bookmark: _Ref441510483]网络管理页面
[image: ]

配置教师机和学生机的IP地址
登录教师机和每台学生机分别配置静态IP地址。
[bookmark: _Ref384998445][bookmark: _Toc448848302]验证结果
[bookmark: _Toc445478548]待云学堂环境部署完成后，可以通过上下课功能验证网络是否正常。
0. 在教师管理端单击导航树中[课程环境]菜单项，进入课程环境页面。
0. 选中课程，单击<上课>按钮，如图9所示。当按钮显示为“下课”时，表示上课环境准备就绪，学生客户端自动进入相应课程的桌面。
8. [bookmark: _Ref438143969]上课
[image: ]

上课后，如果学生机都能正常进入云桌面环境，则说明网络环境搭建成功。
[bookmark: _Toc448848303]不同网段部署场景
[bookmark: _Toc448848304]组网需求
某学校在计算机教室部署H3Cloud云学堂解决方案，该教室有50台学生机、1台教师机和1台H3C UIS R390 G2服务器（云主机），部署时要求学生机和虚拟机规划在不同网段。
组网图
[image: ]

根据云学堂部署要求，结合用户环境，可以将网络规划如下：
	项目
	 IP地址及配置方式
	说明

	云主机管理网口
	192.168.86.100/24，静态配置
	推荐使用云主机第一个网口（eth0）；
所在网段不配置网关

	云主机业务口
	10.172.51.250/24，静态配置
	需要配置网关
选择其它网口中的一个或多个。当选择多个网口时，需要在物理交换机上做相应的链路聚合配置

	虚拟机
	10.172.51.1～10.172.51.70，DHCP动态获取
	必须通过云主机内部的DHCP Server获取IP地址，不支持其它方式获取IP地址
地址池中的IP地址数量需要大于等于N+7（N是学生机数量）

	教师机
	10.172.50.150/24，静态配置
	务必配置静态IP地址

	学生机
	10.172.50.1～10.172.50.50，DHCP动态获取
	IP地址可静态配置也可通过DHCP动态获取，本例采用DHCP动态获取方式

	网关1
	10.172.51.254/24
	虚拟机和云主机业务口所在网段的网关，配置在物理交换机上

	网关2
	10.172.50.254/24
	教师机和学生机所在网段的网关，配置在物理交换机上



[bookmark: _Toc390100778][bookmark: _Toc390191468][bookmark: _Toc390191542][bookmark: _Toc390191597][bookmark: _Toc390191652][bookmark: _Toc390244043][bookmark: _Toc448848305]配置思路
云主机管理口不接入学校网络，主要用于实施和维护时的访问。
云主机内部的DHCP服务器仅供虚拟机分配IP地址，不能为学生机分配IP地址。如果学生机希望通过DHCP动态获取IP地址，则要求学生机和虚拟机配置在不同网段，同时在物理交换机连接学生机的接口上开启DHCP服务。
由于云主机内部的DHCP服务器本身需要使用一个IP地址，且需要为教师演示桌面预留一个IP地址，为课程对应的虚拟机至少预留5个IP地址，所以请确保虚拟机DHCP地址池中的IP地址数量大于等于N+7（N为学生机数量）。
网络设备上的配置需要确保学生机与虚拟机之间能够互通。
[bookmark: _Toc448848306]注意事项
教师机和学生机需要规划在同一网段，虚拟机和云主机业务口需要规划在同一网段。
教师机务必配置静态IP地址。
物理交换机连接云主机的接口上请勿开启DHCP服务，否则虚拟机可能会从物理交换机上的DHCP服务器获取IP地址，从而影响云学堂解决方案的正常使用。
[bookmark: _Toc448848307]配置步骤
配置管理口IP地址
云主机管理口的IP地址是在安装CAS的过程中配置的，如下步骤就是安装CAS过程中涉及的云主机管理口相关配置。
0. 通过<↑><↓>键选择管理口的网卡，按<Enter>键进入下一步，如图11所示。
9. [bookmark: _Ref448842344]选择管理口网卡
[image: ]

0. 设置云主机管理口的IP地址（本文以192.168.86.100为例），通过<Tab>键选择<Continue>，按<Enter>键进入下一步，如图12所示。
10. [bookmark: _Ref448842333]设置管理口IP地址
[image: ]

0. 设置云主机管理口的子网掩码（本文以255.255.255.0为例），通过<Tab>键选择<Continue>，按<Enter>键进入下一步，如图13所示。
11. [bookmark: _Ref448842324]设置子网掩码
[image: ]

0. 云主机管理口的网关IP地址留空，通过<Tab>键选择<Continue>，按<Enter>键进入下一步，如图14所示。
12. [bookmark: _Ref448842310]设置网关IP地址
[image: ]

0. DNS服务器的IP地址留空，通过<Tab>键选择<Continue>，按<Enter>键进入下一步，如图15所示。
13. [bookmark: _Ref448842296]设置DNS服务器地址
[image: ]

配置业务口IP地址和虚拟机DHCP地址池
通过浏览器访问http://<云主机管理网口IP地址>（如http://192.168.86.100），首次登录云学堂管理平台会自动进入初始化页面。
0. 在初始化第三步，设置云学堂解决方案网络相关信息，如图16所示。
· 虚拟交换机基本信息：
· 网卡：云主机业务网络的网卡。可以仅选择一块网卡，也可同时选择多块网卡进行链路聚合。当选择多块网卡进行链路聚合时，需要选择链路聚合模式，并且需要在云主机侧的接入交换机上做相应的链路聚合配置，否则会导致云主机业务口无法正常访问。
· vSwitch地址：云主机业务口的IP地址。请根据网络规划填写。
· vSwitch子网掩码：云主机业务口IP地址对应的子网掩码。请根据网络规划填写。
· 网关：云主机业务口所在网络的网关IP地址，请根据网络设备上实际配置的IP地址填写。
· VLAN：虚拟机及云主机业务口所属的VLAN ID。管理平台会同时为虚拟机及云主机业务口设置该VLAN ID。VLAN ID为可选选项，如果此处配置了VLAN ID，则请在与云主机业务网卡直连的交换机端口上，配置允许带指定VLAN Tag的报文通过，并且需要配置交换机端口发给虚拟机和云主机业务口的报文带指定的VLAN Tag。
· ACL策略白名单：ACL策略中允许通过报文的网段地址。为禁网功能所用，即禁网时虚拟机仅能访问白名单中的IP地址，为了确保虚拟机和学生机、虚拟机和DHCP服务器之间能够互访，请将学生机和虚拟机的网段地址都加入ACL策略白名单中。格式为IP地址/掩码长度，例如：10.172.50.0/24。如有多个网段，使用英文逗号隔开。
· 虚拟机网络设置：
· 虚拟机起始IP地址：虚拟机DHCP地址池的起始IP地址。
· 虚拟机结束IP地址：虚拟机DHCP地址池的结束IP地址。虚拟机DHCP地址池的地址段请勿与学生机、教师机和云主机等的IP地址重叠。请确保虚拟机DHCP地址池中的IP地址数量大于等于N+7（N为学生机数量）。
· DNS：DNS服务器的IP地址。
14. [bookmark: _Ref448842286]网络设置
[image: ]

0. 初始化完成后，如需修改虚拟机DHCP地址池参数，可登录云学堂管理平台，单击导航树中[网络]菜单项，进入网络管理页面中修改，如图17所示。
15. [bookmark: _Ref448842268]网络管理页面
[image: ]

配置教师机的IP地址
教师机上配置静态IP地址。
配置学生机的IP地址
学生机上设置为自动获得IP地址，同时在物理交换机连接学生机的接口上开启DHCP服务。物理交换机上的DHCP配置方法请参见交换机配套的配置手册。
[bookmark: _Toc448848308]验证结果
待云学堂环境部署完成后，可以通过上下课功能验证网络是否正常。
0. 在教师管理端单击导航树中[课程环境]菜单项，进入课程环境页面。
0. 选中课程，单击<上课>按钮，如图18所示。当按钮显示为“下课”时，表示上课环境准备就绪，学生客户端自动进入相应课程的桌面。
17. [bookmark: _Ref448842257]上课
[image: ]

上课后，如果学生机都能正常进入云桌面环境，则说明网络环境搭建成功。
[bookmark: _Toc448848309]相关资料
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[11] Configure the network

Your system has multiple network interfaces. Choose the one to use as the primary network
interface during the installation. If possible, the first connected network interface
found has been selected.

Primary network interface:

Corporation NetXtreme BCMS713 Gigabit Ethernet PCIe
Broadcom Corporation NetXtreme BCMS719 Gigabit Ethernet PCIe
eth3: Broadcom Corporation NetXtreme BCMS713 Gigabit Ethernet PCIe
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[11] Configure the network
The IP address is unigue to your computer and is either:
* Four numbers separated by periods; or
* Blocks of hexadecimal characters separated by colons (IPV6).

You can also optionally specify a CIDR netmask.

If you don't know what to use here, consult your network administrator.

1P address:

<Go Back> <cont inue>
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[11] Configure the network

The netmask is used to determine which machines are local to your network. Consult your
network administrator if you do not know the value. The netmask should be entered as
four numbers separated by periods.

Netmask :

<Go Back> <Cont inue>
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[11] Configure the network

The gateway is an IP address (four numbers separated by periods) that indicates the

gateway router, also known as the default router. ALl traffic that goes outside your LAN
(for instance, to the Internet) is sent through this router. In rare circumstances, you
may have no router; in that case, uou can leave this blank. If you don't know the proper

answer to this guestion, consult your network administrator.

Gateway:

<Go Back> <Cont inue>
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[11] Configure the network

The name servers are used to look up host names on the network.
addresses (not host names) of up to 3 name servers,

commas. The first name server in the list will be the first to be gueried.
Jjust leave this field blank.

want to use any name server,

Name server addresses:

<Bo Back>

Please enter the IP
separated by spaces. Do not use

If you don't

<Cont inue>
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